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Case 5: Dennis dator, inliagg 1 av 3

Dennis gar i attan pa en av stadens privata skolor. Han ar noggrann i sitt skolarbete, lamnar
alltid in allting i tid och ar en uppskattad elev i kollegiet.

Skolan dar han gar vill expandera och soker hela tiden nya elever genom att bland annat erbjuda
alla nya elever en egen dator. Kravet ar att datorn skall anviandas i skolarbetet. Datorerna ar ett
sjalvklart inslag i undervisningen. I skolan finns ett tradlost niatverk som alla elever och liarare
kan koppla upp sig mot. I varje dator finns ett vil ansett virusprogram installerat.

Forutom att anvdnda datorn i skolarbetet har den dven blivit Dennis privata dator. Han har den
med sig overallt. I datorn finns det en massa privata bilder. Han laddar ner och delar med sig av
en stor mangd upphovsrattsskyddade filmer och skivor. Hemma har Dennis en extern harddisk
med filmer och musik pa som han kopplar ihop med datorn och later fildelningsprogrammet sta
pa under natten nir han ligger och sover.

Under en lektion lamnar Dennis helt kort sin dator for att ga pa toaletten. Under tiden gar
lararen forbi hans arbetsplats och ser pa Dennis skarm att ett meddelande poppar upp med tex-
ten: ”...nedladdning slutford... kbad uppladdning...”. Lararen reagerar direkt och ber Dennis att
stanna kvar efter lektionen. Han fragar da Dennis rakt ut om han fildelar pa skolans dator. Det
var ju nagot som datorerna definitivt inte var avsedda att anvéndas till.

Hur ska nu lararen rimligtvis agera?

Fragan ar, ar det beskrivna 6verhuvudtaget ett troligt scenario?
Hur skulle ni som kollegie reagera om detta uppdagades pa er skola?

Har skolan ett ansvar for allt material pa datorer, som &gs av skolan, men som brukas av
elever?

Ar det slarvigt av skolans personal att inte ha uppmarksammat detta tidigare? Ar det accepta-
belt att man 6verhuvudtaget kan installera fildelningsprogram pa skoldatorer?

Hur bor en policy for skolans datorer se ut?
Hur kan incidenter enligt ovan forebyggas och féljas upp? Rutiner och eventuella sanktioner?

Ska skolan polisanmaéla fildelning?
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Case 5: Dennis dator, inlagg 2 av 3
A. Rent allmant

”Juridiskt blir Dennis sjilv ansvarig for vad som lagrats pa datorn och for de aktiviteter som
utfors med datorn. Skolan har ju meddelat honom vilka begransningar som ar forenade med
lanet.”

” Jag tanker ocksa att det skulle vara intressant att diskutera i hur pass stor utstrackning skolor
overhuvudtaget diskuterar fildelning/foljder med eleverna?”

B. Vilken ir din erfarenhet av denna problematik?

” 1 BRIS stodverksamhet hinder det "ofta” att barn hor av sig for att de vill ha fakta om fildeln-
ing; de stiller fragor om vad det ger for pafoljder och de beskriver ocksa sin oro for att de har
fildelat och nu ar rddda att nagot skall hinda dem.”

”Jag tycker att dven detta verkar vara ett tinkbart scenario. Dock har, i de allra flesta fall jag
stott pa, skolor numera datorpolicys som siger att om eleverna far en dator genom skolan sa far
den inte anvandas for privat bruk och ofta inte ens tas med utanfér skolans omrade utan god-
kannande. Dessutom brukar det, savitt jag tycker mig se, i dylika policys alltid finnas med att
man inte far/kan installera program (t ex for fildelning).”

”Jag har alltid forundrats 6ver att man kan installera vad som helst pa skoldatorer, dar kunde
man undvika mycket elinde genom begransningar. Nar det géller rena lanedatorer kanske saken
ar nagot annorlunda, men skolan har ju full ratt att besluta 6ver sin egen utrustning, sa det ar
val en smaksak nar man viljer policy.”

C. Vad kan man gora da?

”Begransa mojligheten att ladda ner programvara. Nackdelen kan vara att da dven skolarbetet
begransas. Vissa program for glosor, oversattning eller for att kunna skriva ut material kommer
da att paverkas.”

” Skolan har utfardat foreskrifter nar det galler datoranvandningen. Kanske bor man f6lja upp
detta, atminstone med mer information och om det uppstar misstankar, med mer noggranna
kontroller.”

D. Ovrigt

Polisanmalan...? I och med IPREDS:s (europaparlamentets och radets direktiv 2004/48/EG
av den 29 april 2004 om sikerstéllande av skyddet for immateriella rattigheter) tillkomst har
polisen helt upphort med husrannsakningar och beslag som riktar sig mot enskilda fildelare.
Sadana far upphovsrittsinnehavarna hantera sjalva med hjalp av just IPRED.
http://www.eu-upplysningen.se/Aktuellt/Nyheter/Ny-lag-om-att-spara-olaglig-fildelning/
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Sammanfatining:

I och med att det ar skolans dator som Dennis lanar, sa ar det han som ska sti ansvarig for de
aktiviteter som sker da han har hand om datorn. Dock kan det rent juridiskt ibland finnas en
svarighet i att bestimma vem som suttit vid en dator vid en viss tid.

Nir det giller skolor som tillhandahaller datorer for elever att arbeta med i undervisningen sa
giller det att vara tydlig med vad man far och inte far gora pa datorerna. En sak som var expert
fran polisen understrok var att det ar konstigt att man ens KAN installera fildelningsprogram pa
skoldatorer. Detta borde vara nagot som skolans datoransvarige kan fixa. Till exempel gora en
instdllning sa att man inte kan installera alla typer av program om man inte ar administrator.
Dock kan ju detta upplevas som krankande av eleverna, att de inte ar betrodda att kunna han-
tera sin egen dator.

Om man viljer att inte sdtta in begransningar i datorerna for ex fildelning tycker vi att man
borde ha ett forum i klassen dar man kan diskutera lagen kring fildelning, dar man kan ta upp
hur det funkar med publiceringsratt pa Internet och sa vidare. Pa detta sitt, sa kanske man kan
fa de unga sjalva att ta “ratt” beslut. Snarare an att man ska forutsitta att de vill bryta mot lagen
och pa satt forekomma genom att infor begransningar.



